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BEZPIECZERISTWO INFORMACI skutecznie zabezpieczy¢ posiadane zasoby informacyjne.
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Wszyscy przedsigbiorcy oraz instytucje, ktére przetwarzajg dane osobowe

musza przygotowac sie na rewolucyjne zmiany. 25 maja 2016 r. weszty

w zycie, a od 2018 r. zaczna obowigzywac przepisy unijnego rozporzadzenia
o ochronie danych osobowych." Petna nazwa tego aktu to: Rozporzadzenie
Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych

RODO

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzgdzenie o ochronie danych), ktdre dalej okreslane jest w skrocie
jako Rozporzadzenie, w Polsce potocznie okreslane mianem RODO,

a w Europie rozpoznawane jako GDPR.

Dwa lata miedzy wejsciem przepiséw w zycie, a rozpoczeciem

ich obowigzywania ma stuzy¢ gtéwnie dostosowaniu przepisow
krajowych, i umozliwi¢ administratorom danych przygotowanie sie,

co tez zostato wybitnie podkreslone w motywie 171 preambuty:
przetwarzanie, ktére w dniu rozpoczecia stosowania niniejszego
rozporzadzenia juz sie toczy, powinno w terminie dwadch lat od wejscia
niniejszego rozporzadzenia w zycie zosta¢ dostosowane do jego
przepisow.

Do tego czasu nalezy stosowac obowigzujgce przepisy o ochronie
danych osobowych, w szczegolnosci przepisy ustawy o ochronie

danych osobowych z 1997 r. (z pdzn. zm.) oraz akty wykonawcze
do niej.

Proces dostosowywania jest dtugotrwaty, przygotowania nalezy
zacza¢ jak najszybciej, jednak do tego niezbedna jest wiedza o tym,
jak sie przygotowad, dlatego oddajemy w Paristwa rece przewodnik
po wybranych kluczowych zatozeniach nowego prawa.

1http://ec.europa.eu/health/data collection/docs/com 2010 0609 pl.pdf
2Skrét RODO pochodzi od ,0gdIne rozporzadzenie o ochronie danych osobowych”, zas GDPR pochodzi od ,general data protection regulation”.
W zasadzie skrét powinien brzmie¢ ORODO, gdyz mowa o ,,0gdlnym” rozporzadzeniu, ale czteroliterowy skrot fatwiej przyjat sie na polskim rynku.




ODOQ’
NOWE PRZEPISY O OCHRONIE
DANYCH OSOBOWYCH - RODO

Reforma przepiséw nie powinna by¢ dla nikogo zaskoczeniem, bo przygotowywano sie do niej juz od dosé
dawna. Zaledwie po pieciu latach stosowania Dyrektywy 95/46/WE, w 2010 roku w Europie dostrzezono
potrzebe reformy przepisdéw o ochronie danych osobowych. Dwa lata pdzniej dostepne byty juz pierwsze projekty,
ktére dawaly pojecie o tym, co moze nas czekac... Kolejne cztery lata poswiecone byty gtdwnie negocjacjom

z krajami cztonkowskimi tak, aby przyjete przepisy byty w miare uniwersalne w catej Europie i dajgce sie stosowac
w rozmaitych systemach prawnych. | ostatecznie 27 kwietnia 2016 r. uchwalono Rozporzgdzenie, przewidujac
jednoczesnie ze bedzie stosowane po dwadch latach od przyjecia.

28/03/2017
14/09/2017
112 propozycja
przepisow
dostosowujgcych
do RODO

24/10/1995
przyjecie
dyrektywy

04/11/2010 07/11/2014

Zzainicjowanie Zmiany w polskich
reformy przepisach torujace

95/46/WE przepiséw droge RODO

24/10/1995

uchwalenie pierwszej
polskiej ustawy

o ochronie danych

osobowych

25/01/2012 27/04/2016 25/05/2018
Propozycja uchwalenie obowiazywanie

reformy RODO przepiséw RODO
przepisow

europejskich

Kalendarium zmian w przepisach

® 24 pazdziernika 1995 r. - przyjecie dyrektywy 95/46/WE
© 28 sierpnia 1997 r. - uchwalenie pierwszy raz polskiej
ustawy o ochronie danych osobowych

® 4 listopada 2010 r. - zainicjowanie kompleksowego
podejscia do ochrony danych

® 25 stycznia 2012 r. - propozycja reformy przepiséw
europejskich

©® 7 listopada 2014 r. - zmiany w polskiej ustawie, ) ) )
Ltorujgce” droge przysziemu rozporzadzeniu SK'adala sie na nie:
® 1 stycznia 2015 r. - rozpoczecie obowiazywania zmian rozporzadzenia,
wprowadzonych 7/11/2014r. dyrektywy, decyzje,
©® 27 kwietnia 2016 r. - uchwalenie RODO opinie, zalecenia.
® 28 marca 2017 r. - pierwsza propozycja polskich
przepiséw dostosowujacych do wdrozenia RODO
® 14 wrzesnia 2017 r. - konsultacje spoteczne

©® 25 maja 2018 r. - obowigzywanie RODO
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europejskie maja moc wigzaca wytacznie co do rezultatu, ich rolg jest harmonizacja prawa. Oznacza

to, ze panstwa cztonkowskie majg obowigzek wdrozy¢ opisane w dyrektywie przepisy, ale posiadajg przy tym

swobode sposobu ich implementacji. Przyktadowo, Dyrektywa 95/46/WE weszta do polskiego porzadku prawnego

przez uchwalenie w 1997 r. ustawy o ochronie danych osobowych.

europejskie sg bardzo podobne do polskich ustaw, majg charakter wigzacy i — co najwazniejsze
— obowigzujg bezposrednio. Oznacza to, ze do rozporzadzenia UE w Polsce nalezy stosowac sie tak samo, jakby
to byta polska ustawa.

Hastem przyswiecajacym idei stworzenia jednego unijnego rozporzadzenia w zakresie ochrony danych osobowych
byta zasada: jeden kontynent — jedno prawo. Jednak wcale to nie jest takie tatwe, jakby mogto sie wydawac.

Aby Rozporzgdzenie mozna byto stosowac, wtadze muszg uchyli¢ wszystkie przepisy niezgodne z trescig
Rozporzadzenia oraz przyjac przepisy wdrazajgce Rozporzadzenie. Przyktadowo art. 33 Rozporzadzenia okresla,
ze przypadki naruszenia bezpieczenstwa nalezy zgtasza¢ organowi nadzorczemu — zatem aby mac ten zapis
stosowac w kraju nalezy przyjac przepisy powotujgce taki organ oraz opisujgce w jaki sposob zgtaszac takie
przypadki. Oprdcz tego Rozporzadzenie panstwom cztonkowskim pozostawito pewng swobode w stosowaniu
rozporzagdzenia — przyktadowo art. 7 okresla, ze ,panstwa cztonkowskie moga przewidzie¢ w swoim prawie nizszg
granice wiekowa, ktéra musi wynosi¢ co najmniej 13 lat”.

We wrzesniu 2017 r. pojawity sie projekty przepiséw ) o
zmieniajacych az 133 akty prawa, aby wdrozy¢ Do rOZporzadzenla euroPeISklego
Rozporzadzenie. Pojawit sie takze projekt ustawy

o ochronie danych osobowych,® w uzasadnieniach

do ktérego podkreslono, ze ,przepisy nowej ustawy

0 ochronie danych osobowych, majg zapewnic

skuteczne stosowanie w polskim porzadku prawnym rozporzgdzenia”.

Rozporzadzenie bedzie spdjnym narzedziem do stosowania we wszystkich panstwach cztonkowskich.
We wszystkich panistwach cztionkowskich trzeba bedzie stosowac sie do tych samych zasad ochrony danych
osobowych. Utatwi to prowadzenie biznesu w Europie, co nalezy uznac za dobry kierunek zmian.

Rozporzadzenie napisano tez jezykiem znacznie bardziej przystepnym niz ten, ktory zwykle stosuje sie do tworzenia
polskiego prawa. Polskie ttumaczenie dokumentu dobrze sie czyta. Wiasciwie znaczenie zrozumiatego jezyka
podkresla samo Rozporzadzenie przyktadowo nakazujac, aby informacje osobom byty udzielane ,w zwieztej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem” (art. 12).

Bardzo korzystng zmiang jaka wprowadza Rozporzadzenie jest prawo szyte na miare. Do tej pory kazdy, kto
przetwarzat dane, musiat stosowac te same zabezpieczenia, niezaleznie od skali przetwarzania, rozmiaru
dziatalnosci, uzytej technologii czy ilosci pracownikdw. Nowe przepisy stosowanie zabezpieczen uzalezniajg od
poziomu ryzyka.

3 https://www.gov.pl/cyfryzacja/konsultacje-spoleczne-projektu-przepisow-wdrazajacych-ogolne-rozporzadzenie-o-ochronie-danych-rodo-
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Bez znajomosci podstawowych zagadniert moze by¢ niezmiernie trudno
rozumie¢ nowe przepisy, dlatego warto poswieci¢ im odrobine miejsca.

RODO nie zmienia definicji danych osobowych, pozostaje ona taka sama,

jak byta w polskiej ustawie o ochronie danych osobowych. Za dane osobowe
uwaza sie wiec informacje o zidentyfkowanej lub mozliwej do zidentyfkowania
osobie fzycznej. Kodeks cywilny stanowi, ze osobg fizyczng jest kazdy cztowiek
od momentu narodzin az do $mierci. W efekcie przepisy o ochronie danych
osobowych nie dotyczg oséb niezyjacych.

Osoba zidentyfikowanag jest osoba znana z imienia i nazwiska, a mozliwa

do zidentyfikowania np. Jan Nowak, zamieszkaty na ul. Rozporzadzenia

Europejskiego 17 m. 4 w Krakowie. Informacje takie jak ,obecnie urzedujgcy Prezydent Polski”, ,Prezes Zarzgdu
Fellowes Polska S.A.” badZz numer PESEL umozliwiajg identyfikacje osoby,

a wiec stanowig dane osobowe.

Oczywiscie nie kazde informacje. Rozporzadzenie w motywie 26 podkresla, ze nalezy wzig¢ pod uwage takie
czynniki jak koszt i czas potrzebny do identyfikacji osoby, uwzgledniajac aktualnie dostepng technologie. Nasza
ustawa okreslata to tak: “informacji nie uwaza sie za umoZliwiajgca okreslenie tozsamosci osoby, jezeli wymagatoby
to nadmiernych kosztow, czasu lub dziatari”.

Trzeba pamietac tez jeszcze o tym, ze informacje, ktdre samodzielnie nie stanowig danych osobowych (,kupit
niszczarke AutoMax™ 300CL”) stang sie nimi automatycznie w momencie zestawienia z danymi osobowymi
(,Grazyna Niewiadomska, al. Papierowa 11, Poznari”).

Rozporzadzenie wyrdznia tzw. szczegdlne kategorie danych osobowych, ktore zwyklismy okresla¢ mianem danych
wrazliwych. Sa to takie kategorie danych, ktérych co do zasady nie mozna przetwarzac, bo maja szczegodlne
znaczenie dla prywatnosci osoby.

Zalicza do nich dane osobowe ujawniajgce: pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych, dane genetyczne
i dane biometryczne, dane dotyczace zdrowia, dane dotyczace seksualnosci lub orientacji seksualnej.

Te kategorie sg podobne do dawnych danych wrazliwych, ale... nie sg identyczne. Przyktadowo nie znajdujg

sie wsrdd nich dane dotyczace skazan, gdyz Rozporzadzenie, w przeciwienstwie do wczesniejszych przepiséw,
okresla, ze ,przetwarzania danych osobowych dotyczacych wyrokéw skazujgcych (...) wolno dokonywac wytgcznie
pod nadzorem wiadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem panstwa
cztonkowskiego”. Kolejng istotng zmiang jest uznanie danych biometrycznych za dane wrazliwe. Rozporzadzenie
okresla, ze sg to ,dane osobowe, ktdre wynikaja ze specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne”. Takimi danymi bedg tez wiec m.in.
odcisk palca, skan teczowki oka i cechy charakterystyczne gtosu.
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Za ,administratora” uwaza sie podmiot ,ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych”. Upraszczajac mozna by powiedziec, ze jest to ,wiasciciel” zebranych
danych. W polskiej terminologii postugiwano sie okresleniem ,administrator danych osobowych” (ABI)

i wydaje sig, ze ten termin jeszcze bedzie w obiegu przez pewnej czas.

Za podmiot przetwarzajgcy uznaje sie ,podmiot, ktdry przetwarza dane osobowe w imieniu administratora.
W jezyku potocznym przyjat sie termin ,procesor”, pochodzacy od angielskiego okreslenia podmiotu
przetwarzajacego. Przykladem procesora bedzie zewnetrzne call center lub zewnetrzne biuro ksiegowe
prowadzgce ksiegi rachunkowe.

Dawny Administrator bezpieczenstwa informacji (ABI) zostaje zastgpiony Inspektorem Ochrony Danych.
W niektorych przypadkach organizacje beda musiaty go powotac (np. organy publiczne) i jego zadaniem
bedzie przede wszystkim monitorowanie przestrzegania przepisow o ochronie danych osobowych,
wspotpraca z organem nadzorczym oraz petienie funkcji punktu kontaktowego dla osoéb, ktérych dane
sie przetwarza.

Projekt ustawy o ochronie danych osobowych przewiduje, ze obecny organ nadzorczy — Generalny

Inspektor Ochrony Danych Osobowych (GIODO) — stanie sie Prezesem Urzedu Ochrony Danych Osobowych.
| analogicznie Biuro GIODO zamieni sie w Urzad Ochrony Danych Osobowych. Wszystkie postepowania
wszczete przed GIODO pdzniej toczg sie przez Prezesem Urzedu i prowadzi sie je na podstawie przepisow
nowej ustawy o ochronie danych osobowych. Zarejestrowane zbiory danych oraz rejestry administratorow
bezpieczenstwa informacji Prezes Urzedu bedzie jeszcze przechowywac przez 3 lata. llos¢ jego zastepcow
zwiekszy sie do trzech.

Grupa robocza art. 29 to europejski zespdt roboczy ds. ochrony 0sob fizycznych w zakresie przetwarzania
danych osobowych (Working Party on the Protection of Individuals with regard to the Processing of Personal
Data) powotany na na mocy art. 29 Dyrektywy 95/46/WE (stad witasnie nazwa grupy). Wydaje ona czesto
rézne opinie, co zawsze miato znaczacy wptyw na praktyke stosowania prawa ochrony danych osobowych,
a teraz ma wptyw szczegdliny, kiedy to wytyczne do stosowania Rozporzadzenia sg wyjatkowo potrzebne*
Grupa stanowi niezalezne ciato o charakterze doradczym, ztozone m.in. z przedstawicieli organow
nadzorczych panstw Unii oraz przedstawiciela Komisji Europejskiej®. Niektore z ostatnich publikacji grupy
roboczej to: Wytyczne dotyczace inspektoréw ochrony danych (,DPO”) - WP243°¢, Wytyczne dotyczace
prawa do przenoszenia danych — WP2427, Wytyczne zgtaszania naruszer bezpieczenstwa informacii -
WP2508

4Informacje prasowe grupy roboczej publikowane sa na stronie http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
Shttp://ec.europa.eu/justice/data-protection/article-29/structure/members/index_en.htm
¢ Nieoficjalne ttumaczenie dokumentu WP243 na jezyk polski — http://www.giodo.gov.pl/pl/file/11716

”Nieoficjalne ttumaczenie dokumentu WP242 na jezyk polski — http://www.giodo.gov.pl/pl/file/11716

8http://ec.europa.eu/newsroom/document.cfm?doc id=47741 (wersja angielska)
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Wysokie sankcje za nieprzestrzeganie przepisdw sa motorem napedowym Rozporzgdzenia. Przesztoby by ono
zapewne bez wigkszego rozgtosu, gdyby nie to, ze wprowadza wyjatkowo wysokie kary, ktore rzeczywiscie
przemawiajg do wyobrazni. Gérna granica w wysokosci ponad 85 miliondw ztotych (20 milionéw euro) lub 4%
rocznego swiatowego obrotu (w zaleznosci od tego co bedzie wyzsze) sa bez watpienia dobrym czynnikiem
motywujgcym do ciezkiej pracy nad zapewnieniem zgodnosci. Niewielkim pocieszeniem jest to, ze w ramach
jednego postepowania kary nie sumuija sie: ,jezeli administrator lub podmiot przetwarzajacy narusza umysinie
lub nieumysinie w ramach tych samych lub powigzanych operacji przetwarzania kilka przepisow niniejszego
rozporzadzenia, catkowita wysokosS¢ administracyjnej kary pienieznej nie przekracza wysokosci kary za
najpowazniejsze naruszenie” (art. 83 ust. 3)

W przypadku nakfadania kar kazdy przypadek bedzie indywidualnie

rozpatrywany i pod uwage beda brane m. in. nastepujace elementy:

e  skala naruszenia,

e umysInos¢ dziatan,

e co zrobiono, zeby zminimalizowa¢ szkody poniesione przez osoby,
ktérych dane dotycza,

e recydywa”, czyli czy jest to pierwsze, czy kolejne przewinienie,

e  Kkategorie przetwarzanych danych osobowych,

e  stopien wspotpracy z organem nadzorczym.

Organ nadzorczy moze uwzglednia¢ wszelkie okolicznosci obciazajace

lub tagodzace. Jesli dziatanie byto celowe, nie zdarzyto sie pierwszy raz,

a winny nie bedzie chciat wspoétpracowad, to mozna zaktadac wyzsze kary.
Przy czym trzeba pamietac, ze

W projekcie ustawy projektodawca ograniczyt krag podmiotéw publicznych, wobec ktérych mozliwe jest naktadanie
administracyjnych kar pienieznych za naruszenia przepisow o ochronie danych osobowych, a tam gdzie one pozostaty,
maksymalna granica mozliwej do natozenia kary wynosi 100 tysiecy ztotych (art. 50). Co ciekawe — w projekcie ustawy
pojawiaja sie kary dla niesolidnych swiadkow i biegtych: ,Kto, bedac obowigzany do osobistego stawienia sie mimo
prawidlowego wezwania nie stawit sie bez uzasadnionej przyczyny jako swiadek lub biegly albo bezzasadnie odmdwit
zloZzenia zeznania, wydania opinii, okazania przedmiotu ogledzin albo udziatu w innej czynnosci urzedowej, moze byc¢
ukarany karg grzywny do 500 zt. Na postanowienie o ukaraniu stuzy skarga do sgdu administracyjnego”.
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Trzeba pamietac, ze w obecnym stanie prawnym GIODO nie moze naktadac kar za niezgodnos¢ z przepisami,

a moze jedynie nakazac zapewnienie z nimi zgodnosci. Dopiero za uparte niestosowanie sie (nieprzywracanie

tzw. ,stanu zgodnego z prawem”) organ nadzorczy moze zastosowac ,srodki egzekucyjne przewidziane w ustawie
z dnia 17 czerwca 1966 r. 0 postepowaniu egzekucyjnym w administracji”

Przedsigbiorcy, ktorzy wczesniej mieli wiekszy ,apetyt na ryzyko”, zmuszeni zostang do ponownej kalkulacji
ryzyka. Warto to zrobi¢, bo moze okazac sie, ze zapewnienie zgodnosci z przepisami bedzie tansza strategia
niz nieinwestowanie w ochrone danych osobowych.

Bardzo ciekawg sprawg jest mozliwe ,uprawnienie organizacji spotecznej do wystgpienia z zgdaniem wszczecia
postepowania badz udziatu w postepowaniu, nie tylko w przypadku gdy przemawia za tym interes spoteczny,

o czym stanowi art. 31 § 1 KPA, ale rdwniez gdy przemawia za tym interes osoby, ktdrej prawa zostaty naruszone”.
To moze oznaczac¢ wysyp firm szantazujgcych mniej przygotowane organizacje i wytudzajgcych w ten sposéb
Srodki finansowe lub inne korzysci.

— art. 82 Rozporzadzenia okresla,
iz osoba, ktdra poniosta szkode majatkowa lub niemajatkowa
w wyniku naruszenia przepiséw Rozporzadzenia ma prawo
do uzyskania od administratora lub procesora odszkodowania
za poniesiong szkode. W efekcie oprocz kary, organizacja moze
ucierpie¢ wypftacajac osobom odszkodowania. Co do zasady,
administrator odpowiada za szkody spowodowane przetwarzaniem
naruszajgcym przepisy, a procesor tylko wtedy, gdy nie dopemnit
obowigzkow, ktére Rozporzadzenie naktada bezposrednio
na niego lub gdy dziatat ,poza zgodnymi z prawem instrukcjami
administratora lub wbrew tym instrukcjom”. Oczywiscie obaj zostaja
zwolnieni z odpowiedzialnosci odszkodowawczej, jezeli sa w stanie
udowodnic¢, ze w zaden sposob nie ponosza winy za zdarzenie,
ktére doprowadzito do powstania szkody.
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CO TRZEBA ZMIENIC 25 maja 2018 r.

Obecne przetwarzanie danych osobowych nalezy
dostosowac w ciggu dwach lat od wejscia w zycie nowych
przepisow. Proces dostosowywania jest dtugotrwaty,
dlatego przygotowania nalezy zacza¢ jak najszybciej.

Aby by¢ dobrze przygotowanym nalezy m. in.:

e zapewni¢ zgodnos¢ przetwarzania z obecnie obowigzujacymi przepisami, tj. ustawg o ochronie danych
osobowych — utatwi to przygotowania do zapewnienia zgodnosci z Rozporzadzeniem,

e pozna¢ dobrze wymagania Rozporzadzenia, by wiedzie¢ do czego nalezy sie przygotowac,

e przeszkoli¢ zespdt, ktoéry bedzie koordynowat przygotowania,

e zrozumie¢ gdzie i jakie dane sg przetwarzane, przeanalizowac obecne procesy zbierania danych,

e dokonac przegladu wiasnych zleceniobiorcéw (tzw. procesoréw) i wspodtpracowac z nimi, aby takze
dostosowali swoje procesy do Rozporzadzenia,

e przejrzed istniejace procedury i dokumentacie,

e przeanalizowac kto i za co jest odpowiedzialny w procesach przetwarzania,

e wdrozy¢ procesy analizy i szacowania ryzyka, w szczegoélnosci szacowania ryzyka dla osob, ktérych dane sg
przetwarzane

e wzmocni¢ zabezpieczenia (tam gdzie to potrzebne, bazujac na ocenie ryzyka) i zapewnic, ze bezpieczenstwo
bedzie wbudowane we wszystkie nowe procesy,

e dokumentowac naruszenia bezpieczenstwa i prowadzi¢ rejestr incydentow,

e przygotowac procesy zarzadzania incydentami bezpieczeristwa.

Chyba kazdy juz wie, ze dostosowanie sie do Rozporzadzenia nie jest kwestig wylacznie dziatu
prawnego czy IT. Zapewnienie zgodnosci wymaga skoordynowanej wspétpracy w catej organizaciji.

Podkreslenia wymaga to, ze przygotowac muszg sie zarowno
Przygotowaé musz3 sie administratorzy danych jak i podmioty, ktére przetwarzaja
dane na zlecenie, szczegolnie ze w stosunku do tych ostatnich
Rozporzadzenie definiuje bardzo duzo nowych obowigzkdw.

Zgodnos¢ z Rozporzadzeniem, to nie tylko unikniecie wysokich kar.
Coraz wiecej uczestnikdw rynku zdaje sobie sprawe z tego, jaka

jest ekonomiczna wartos¢ danych, ktére dzieki nowym technologiom
pozyskiwane i przetwarzane sa z kazdym rokiem coraz szybciej i w coraz wiekszych ilosciach. Rosnie tez
Swiadomos¢ osob, ktérych dane sg przetwarzane (klientdw), ktérzy zdajg sobie sprawe z zagrozen wynikajacych
z udostepniania danych. W zwigzku z tym, coraz wazniejszym staje sie zapewnienie ochrony ich prywatnosci,

a tym samym zdobycie ich zaufania.

Kazda organizacja, ktora chce spetni¢ oczekiwania swoich klientéw, powinna zapozna¢ sie z nowymi
regulacjami, w odpowiedni sposéb przygotowac sie, a nastepnie wdrozy¢ przepisy Rozporzadzenia.
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OCENA SKUTKOW DLA OCHRONY DANYCH
- SERCE SYSTEMU

Ocena skutkow dla ochrony danych

Art. 35 ust. 1 Rozporzadzenia okresla, ze jezeli dany rodzaj przetwarzania danych — zwtaszcza z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacii przetwarzania dla ochrony danych osobowych.
Ocene skutkéw czesto okresla sie skrétowo DPIA od angielskiego terminu ,data privacy impact assessment”.®

Zgodnie z ,Wytycznymi w sprawie oceny skutkow dla ochrony danych...” (WP248), przygotowanymi przez grupe
roboczg art. 29'° ,DPIA to proces ktdry pozwala budowac i wykazywac zgodnosc z przepisami”.

Ocena skutkow dla ochrony danych to jeden

z najwazniejszych elementéw zapewnienia zgodnosci

Czytajgc zapisy art. 35 ustepu ma sie wrazenie, ze ocena skutkéw jest opcjonalna (bo tylko w niektorych
przypadkach musi zosta¢ wykonana) i nie odczuwa sie wcale, ze to bardzo wazny proces. A jednak okazuje
sie, ze ocena (a raczej oceny) sg sercem catego systemu przetwarzania danych osobowych — bo to od nich
wszystko sie zaczyna. Zanim zacznie sie przetwarzac jakiekolwiek dane, nalezy najpierw okresli¢ czy jest ,duze
prawdopodobienstwo powodowania wysokiego ryzyka” dla prywatnosci, a jesli jest — nalezy dokonac¢ oceny
skutkdéw dla ochrony danych. Ocena taka powinna zawiera¢
nastepujace informacje (art. 35. ust. 7):

e systematyczny opis planowanych operacji przetwarzania

i celow przetwarzania” (udokumentowanie jakie dane
osobowe bedg przetwarzane, w jaki sposoéb oraz w jakim celu)

e ,ocene, czy operacje przetwarzania sg niezbedne
oraz proporcjonalne w stosunku do celdw”; (samoocena
czy dane sa niezbedne oraz adekwatne do celu przetwarzania)

e ,ocene ryzyka naruszenia praw lub wolnosci 0sob, ktérych
dane dotyczg”

e ,Srodki planowane w celu zaradzenia ryzyku, w tym:
1) zabezpieczenia oraz srodki i mechanizmy bezpieczeristwa
majgce zapewnic¢ ochrone danych osobowych i wykazac¢
przestrzeganie niniejszego rozporzgdzenia, z uwzglednieniem
2) praw i prawnie uzasadnionych interesow 0sob, ktdrych dane
dotyczg, i innych 0sob, ktorych sprawa dotyczy”.
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DPIA mozna poréwnac do obowigzujgcego jeszcze modelu rejestrowania zbiorow — jego zawartosc jest zasadniczo
podobna do tego, co powinno znajdowac sie we wniosku zgtoszenia zbioru do rejestraciji. | podobnie dziata
mechanizm momentu, od kiedy dane mozna przetwarzac¢ — w przypadku zbioréw mozna byto po wystaniu
zgtoszenia do rejestraciji, a teraz — po dokonaniu oceny skutkéw. Réznica polega jedynie na tym, ze kiedys GIODO
oceniat m.in., czy operacje sa niezbedne i proporcjonalne, i czy ryzyko nie jest wysokie. Jesli uznawat on, zZe istnieje
zagrozenie dla praw i wolnosci osdb, ktérych dane dotycza, odmawiat rejestracji zbioru. Teraz ten obowigzek cigzyé

bedzie na administratorze danych.

Bardzo wazna i szczegdlnie akcentowang koncepcja w Rozporzadzeniu jest podejscie oparte
na ryzyku — tylko po oszacowaniu ryzyka mozna dobra¢ odpowiednie srodki bezpieczenstwa.
A gdy ryzyko zmienia sig, trzeba przeanalizowac, czy obecne zabezpieczenia wcigz spetniaja
swoja role. Jest to prawdziwa rewolucja nie tylko w przepisach, ale takze dla organizaciji,

bo rzadko ktdéra organizacja szacuje ryzyko, a jesli juz, to niezmiernie rzadko uwzglednia

w nim ryzyko dla ochrony danych osobowych.

Szacowania ryzyka nie trzeba sie bac. To bardzo praktyczne podejscie, aby podczas
przetwarzania danych osobowych bra¢ pod uwage istniejace i potencjalne ryzyka dla ochrony

po to, aby zastosowac odpowiednie do nich $rodki bezpieczenstwa. Mozna to zobrazowacé
przyktadem domu — jesli znajduje sie w nim wartosciowe wyposazenie — bedzie wyposazony

w drzwi i okna ze zwigkszona odpornoscia na wtamanie, system kamer przemystowych oraz
stuzby ochrony, natomiast niewielkie i stabo wyposazone mieszkanie nie bedzie wymagato takich
zabezpieczen. Takiego racjonalnego podejscia brakowato w dotychczasowych przepisach i cieszy
fakt, ze pojawia sie ono w Rozporzgdzeniu.

00 0000000000000 00000000 00000000 0000000000000 0000000000000000 0

Podmiotem zobowigzanym do dokonania oceny ryzyka przed rozpoczeciem przetwarzania
jest administrator danych, niezaleznie od tego, czy zamierza przetwarza¢ dane osobowe
samodzielnie, czy w przetwarzaniu bedzie brat udziat podmiot dziatajgcy w jego imieniu.

Organizacje i przedsiebiorcy powinni konsultowac sie z UODO, jezeli ocena skutkow
dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby
administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka (...) (art. 36 ust. 1).
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Dokonanie oceny skutkdw wymagac bedzie zaangazowania inspektora ochrony danych, jesli zostat powotany,

a jesli nie, to mozna zatozyc¢, ze do przygotowania sie w tym obszarze niezbedne bedzie profesjonalne wsparcie,
gdyz jest mato prawdopodobne, zeby przedsigbiorca, ktdry nie posiada specjalistycznej wiedzy eksperckiej, sam

byt wstanie dokona¢ odpowiedniej analizy skutkow przetwarzania danych.

Zamiast rejestrowania zbiorow w GIODO, administrator danych osobowych bedzie musiat prowadzi¢ rejestr
czynnosci przetwarzania danych osobowych. Obowigzek ten bedzie takze spoczywac¢ na podmiotach
przetwarzajacych (procesorach) — co jest absolutng nowoscia.

W preambule (motyw 98) podkresla sie: Dyrektywa 95/46/WE przewidywata ogdlny obowiazek zawiadamiania
organéw nadzorczych o przetwarzaniu danych osobowych. Obowigzek ten powoduje jednak obcigzenia
administracyjne i finansowe, i nie zawsze przyczyniat sie do poprawy ochrony danych osobowych. Dlatego nalezy
zniesc¢ te powszechne, ogolne obowigzki zawiadamiania i zastgpi¢ je skutecznymi procedurami i mechanizmami,
koncentrujgcymi sie w zamian na tych rodzajach operacji przetwarzania, ktére ze wzgledu na swdj charakter, zakres,
kontekst i cele moga nies¢ duze zagrozenie dla praw i wolnosci osob fizycznych. Likwiduje sig rejestracje zbiorow,

a wprowadza rejestr czynnosci przetwarzania. Rozporzadzenie wskazuje, iz rejestr powinien by¢ prowadzony

w formie pisemnej, w tym w formie elektronicznej.

e informacje o administratorze i ew. wspétadministratorach,

e dane inspektora ochrony danych,

e  opis celéow przetwarzania,

e kategorie danych osobowych,

e kategorie osob, ktérych dane sie przetwarza,

e informacje o odbiorcach (takze w panstwach trzecich),

e planowane terminy usuwania poszczegdlnych kategorii danych,

e opis srodkow bezpieczenstwa.

13



ODOED’

Procesorzy takze beda musieli prowadzi¢

rejestr czynnosci przetwarzania.

W rejestrze prowadzonym przez podmioty przetwarzajace nie podaje sie celu przetwarzania i kategorii odbiorcow,
ktorym dane osobowe zostaty lub zostang udostepnione oraz planowanych terminéw usuniecia poszczegdlnych
kategorii danych z uwagi na to, ze o tych kwestiach decyduje administrator.

Rozporzadzenie zwalnia z obowiazku prowadzenia rejestru w sytuaciji, gdy dana organizacja zatrudnia mniej

niz 250 osob. Jest jednak od tego wyjatek: taki rejestr musi by¢ prowadzony, jesli przetwarzanie danych

w organizacji moze powodowac ryzyko naruszenia praw lub wolnosci osob, ktérych dane dotycza,

przetwarzanie nie ma charakteru sporadycznego lub obejmuje szczegdlne kategorie danych osobowych lub dane
osobowe dotyczace wyrokéw skazujgcych i naruszen prawa.

Podkreslenia wymaga to, ze rejestr
czynnosci przetwarzania bedzie musiat
by¢ udostepniony UODO, kiedy tylko
tego zazada.

Zgodnie z (jeszcze obowigzujgca) ustawag oraz przepisami
wykonawczymi na dokumentacje przetwarzania sktadajg
sie m.in. polityka bezpieczenstwa, instrukcja zarzadzania
systemem informatycznym stuzgcym do przetwarzania
danych osobowych, imienne upowaznienia, ewidencja
upowaznien, etc. Od 25 maja 2018 r. prowadzenie takiej
dokumentacji nie bedzie obowigzkowe. Nie zmienia

to jednak faktu, ze administrator bedzie musiat wykazac
w jaki sposob przestrzega przepisy. W tym celu na pewno
bedzie wymagana odpowiednia dokumentacja.

9 Zaskakujace jest przettumaczenie ,data privacy” jako ochrone danych — prywatnosé i ochrona danych to nie sa w zasadzie tozsame pojecia.
Ocena skutkéw dla prywatnosci pewnie bytaby lepszym okresleniem niz ocena skutkéw dla ochrony danych.
10 http://ec.europa.eu/newsroom/document.cfm?doc id=47711
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PRIVACY BY DESIGN - OCHRONA NA ETAPIE
PROJEKTOWANIA

Architekt projektujgc nowy dom musi pamietac takze o zabezpieczeniach takich jak przyktadowo instalacja
przeciwpozarowa, wyjscia ewakuacyjne, bezpieczniki i wytgczniki réznicowe w instalacji elektrycznej, uziemienie,
piorunochrony, wentylacja, etc. Komponuie je tak, aby dom byt tadny, funkcjonalny i jednoczesnie bezpieczny.
W ten sam sposob teraz trzeba bedzie podchodzi¢ do proceséw w ktérych beda przetwarzane dane osobowe
uwzgledniajac na etapie projektowania ochrone prywatnosci. Taka koncepcja nazywa sie privacy by design.'’
Pomystodawczynig tej idei byta Ann Cavoukian, kanadyjska rzecznik ochrony danych. Promowane przez nig

7 podstawowych zasad prywatnosci warto stosowac niezaleznie od tego, czy wymaga ich Rozporzadzenie

czy tez nie."?

Te zasady to:

¢ pro-aktywnos¢ zamiast reakcji, lepiej zapobiegaé niz leczy¢;

e prywatnosé jako domysine ,ustawienie”; Podczas prac nad regulacja

e prywatnosé wbudowana w projekt ustawy o ochronie dostrzezono korzyéci
danych osobowych;

¢ petna funkcjonalnos¢ jako suma dodatnia, niezerowa;

* ochrona od poczatku do korica trwania przetwarzania; i zaimplementowano je

e otwartosé - transparentnosé i widocznosé; w tresci Rozporzqdzenia.

e poszanowanie prywatnosci - osoba w centrum uwagi.

ze stosowania tych zasad

Ochrona na etapie projektowania

Ochrona danych ma by¢ wbudowywana w polityke przedsiebiorstwa juz na etapie projektowania systemu
ochrony danych osobowych (by design), a takze ma by¢ aktywna domysinie (by default), czyli bez koniecznosci
podejmowania dziatan przez osoby, ktérych dane dotycza.

Uwzglednianie ochrony w fazie projektowania jest niczym innym jak dobrg praktyka, ktérg mozna by zobrazowac
stwierdzeniem, ze ,lepiej zapobiegac niz leczyc”, gdyz w procesie wprowadzania produktu, ustugi lub systemu
informatycznego pdzniejsze wdrazanie mechanizmow gwarantujacych ochrone danych osobowych jest na pewno
duzo drozsze i trudniejsze. Od maja 2018 r. ta praktyka stanie sie obowiazkiem.

W preambule (motyw 78) czytamy, ze: administrator powinien przyja¢ wewnetrzne polityki i wdrozy¢ srodki,
ktdre sa zgodne w szczegdlnosci z zasada uwzgledniania ochrony danych w fazie projektowania oraz z zasada
domyslinej ochrony danych. Procedury opisane w przedmiotowym dokumencie powinny obejmowac¢ m.in.
sytuacje, w ktorej organizacja projektuje nowa aplikacje dla klientéw oraz precyzowac, aby w jej wdrazanie
zaangazowane byty odpowiednie osoby, ktére ocenig zgodnosc procesu z Rozporzgdzeniem, a takze ktdre
zweryfikujg techniczne i organizacyjne zabezpieczenia danych.
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Rozporzadzenie stanowi, ze wywigzywanie sie z tych obowiazkéw mozna wykaza¢ miedzy innymi poprzez
wprowadzenie zatwierdzonego mechanizmu certyfikacji, okreslonego w art. 42 Rozporzgdzenia.

Co ciekawe, juz wczesniej mowito sie o koncepcie privacy by design, ale skoro prawo dotyczy ochrony danych
osobowych, a prywatnosc to szersze pojecie, przemianowano go poéznej na data protection by design and

by default — w polskiej wersji przettumaczone jako uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych (art. 25).

Domysina ochrona danych

Funkcjonuije juz gdzieniegdzie w praktyce. Przyktadowo, producenci
domowych routeréw sieci bezprzewodowej nie ustalajg juz takich
samych haset dla kazdego urzadzenia, poniewaz uzytkownicy
czesto korzystali z ustawien domysinych. Utatwiato to dostep

do sieci, a przez to tez do informacji prywatnych, osobom

nieupowaznionym. Teraz przyszedt czas na dane osobowe. n IeZ bed n e

Pierwotnie ta koncepcja dotyczyta korzystania z ustug swiadczonych
droga elektronicznag, szczegdlinie portali spotecznosciowych, takich
jak Facebook. Miata ona chroni¢ uzytkownikéw przed nieswiadomym

upublicznianiem swoich danych, bowiem czesto okazywato sig, ze nie byli oni Swiadomi zastosowanych
domysinie ustawien prywatnosci. Rozporzadzenie ostatecznie rozszerzyto te koncepcje i w mysl
Rozporzadzenia (art. 25 ust. 2) domysinie mogag by¢ przetwarzane wytgcznie te dane, ktére sg niezbedne. ®

DomysIng ochrone danych osobowych mozna tatwo zobrazowaé przyktadem z serwiséw
spotecznosciowych. Kazdy nowy post, ktdry tam umieszczamy, powinien by¢ z zatozenia
niewidoczny. Dopiero sam uzytkownik powinien méc kazdorazowo zmienia¢ ustawienia
prywatnosci, decydujac sie np. na widocznos¢ tylko dla znajomych, czy dla wszystkich oséb.

Przygotowujac sie nalezy przeanalizowac jak przebiegaja obecne procesy tworzenia nowych
produktéw czy ustug, w ktdrych przetwarza sie dane osobowe. Na pewno jednym z pomystow
moze by¢ zapewnienie, ze wymagania i realizacje wymagan w zakresie prywatnosci bedzie
nadzorowat np. inspektor ochrony danych (o ile go powotano). Bez watpienia ostrozniej trzeba
bedzie projektowac¢ nowe produkty czy ustugi, a w kazdym przypadku szacowaé potencjalne ryzyko.
Niekiedy pewne rozwigzania moga wymagac konsultacji z UODO, co moze okazac sie czasochtonne.

Bardzo waznym elementem jest technologia komputerowa — zwtaszcza architekci rozwigzan informatycznych
oraz programisci powinni by¢ swiadomi nowych regulacji. Mimo, ze w wielu organizacjach bezpieczenstwo
informaciji traktuje sie bardzo powaznie i stosuje sie zasade ,security by design”, to nalezy pamietac,

ze nie jest ono tozsame z ,privacy by design” i bedzie wymagac dostosowania do Rozporzadzenia.
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Pseudoanonimizacja byfa juz wczesniej powszechnie stosowana, jednak nie mieliSmy na taki proces zadnego
okreslenia. Przyktadowo oceny w szkole publikowano w ten sposdéb, ze zamiast imienia i nazwiska na wykazie

znajdowat sie numer legitymacii lub indeksu. | w taki sposdb informacja o tym, ze z ,uczeri o numerze legitymacji

134/17 z jezyka polskiego otrzymat oceng 4+” stanowita wiasnie pseudoanonimizacije.

Rozporzadzenie ttumaczy to pojecie nastepujgco — jest to ,przetworzenie danych osobowych w taki sposob,

by nie mozna ich byfto juz przypisa¢ konkretnej osobie, ktdrej dane dotyczg, bez uzycia dodatkowych informacyi,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami technicznymi

i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej”. W preambule (motyw 26) wskazano, iz spseudonimizowane dane osobowe, ktére przy

uzyciu dodatkowych informacji mozna przypisa¢ osobie fizycznej, nalezy uzna¢ za informacje o mozliwej do
zidentyfikowania osobie fizycznej. Czyli takie informacje to wcigz dane osobowe. Dodatkowo, ustawodawca
wskazat w tresci Rozporzadzenia pseudonimizacje jako przyktad jednego z mechanizmdéw, majacych za zadanie
zapewni¢ taki stopien bezpieczenstwa danych, ktéry odpowiada ryzyku ich naruszenia (art. 32 ust. 1 lit. a).

Nawet jesli dosztoby do wycieku takich informaciji to osoba nieupowazniona niewiele
by sie dowiedziata. Céz bowiem znaczytaby dla niej informacja, ze kto$ o numerze
identyfikacyjnym 0178 wptacit w dniu 30 lipca 2017 r. 450 zt? Nic. Ta wiedza pozostaje
jedynie u administratora i os6b upowaznionych, majacych dostep do danych.
Jak widag, jest to tania i wydajna metoda zmnigjszania ryzyka. Okazuje sie wiec,
ze zastosowanie danych pseudonimizowanych zmniejsza mozliwos¢ naruszenia
bezpieczenstwa informacji. Warto podkreslic, ze to, jakie narzedzia stosowac
(pseudonimizacje, anonimizacje, szyfrowanie, haszowanie lub inne) wynikac
bedzie z analizy ryzyka.

Nr klienta Data wptaty Kwota Podpis zbierajacego
14386 5/3/2017 450zt :Yar’\ KOWD((S&(
07462 14/4/2017 413zt o\ Kopastr
16584 25/4/2017 520zt Jor' Kowalstr

1 W jezyku polskim nie ma tak tadnie brzmigcego odpowiednika i koncepcije te nalezatoby ttumaczy¢ jako ochrona na etapie
projektowania, co juz tak wiernie nie oddaje znaczenia okreslenia privacy by design.

12 Privacy by Design, The 7 Foundational Principles, Ann Cavoukian, Canada 2011,
https://www.ipc.on.ca/wp-content/uploads/ Resources/7foundationalprinciples.pdf oraz
https://www.ipc.on.ca/wp-content/uploads/Resources/PbDReport.pdf

13Oczywiscie o niezbednosci danych nalezy mowi¢ w konteksécie domysinego przetwarzania, nie nalezy uznawac,

ze jest to likwidacja obowiazujgcej wezesniej zasady adekwatnosci danych.

17
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Od kilku lat przedsiebiorcy telekomunikacyjni w przypadku stwierdzenia

Naruszenie
naruszenia bezpieczenstwa danych osobowych majg obowiazek ochrony danych nalezy
powiadamia¢ o takim zdarzeniu GIODO, a takze (w niektorych sytuacjach) zgtosié do UODO w ciggu
abonenta lub uzytkownika koricowego. Przepisy Rozporzadzenia podobny
obowigzek wprowadzajg wobec kazdego, kto przetwarza dane osobowe.

Przez naruszenie ochrony danych osobowych rozumie sie ,naruszenie W szczegélnych przypadkach
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego trzeba bf?d::e tez informowac
ientow.

Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesyftanych,
przechowywanych lub w inny sposob przetwarzanych”.

W sytuacji, w ktdrej naruszenie ochrony danych osobowych prawdopodobnie bedzie
skutkowac ryzykiem naruszenia praw lub wolnosci osdb fizycznych, zgtasza sie je
do Prezesa Urzedu Ochrony Danych Osobowych bez zbednej zwtoki — ale nie pdzniej
niz w ciggu 72 godzin. Motyw 75 Rozporzgdzenia opisuje stosunkowo wyczerpujaco
i dos¢ dokfadnie w jakich przypadkach takie ryzyko moze wystepowac:

Ryzyko naruszenia praw lub wolnosci 0sob, o roznym prawdopodobieristwie i wadze
zagrozeri, moze wynikac z przetwarzania danych osobowych moggcego prowadzic¢
do uszczerbku fizycznego lub szkdd majgtkowych lub niemajgtkowych, w szczegdlnosci:
jezeli przetwarzanie moze poskutkowac dyskryminacja, kradziezg tozsamosci lub oszustwem
dotyczgcym tozsamosci, stratg finansowa, naruszeniem dobrego imienia, naruszeniem poufnosci
danych osobowych chronionych tajemnicg zawodowa, nieuprawnionym odwroceniem pseudonimizacji
lub wszelkg inng znaczng szkodg gospodarczg lub spoteczng; jezeli osoby, ktdrych dane dotyczg, moga zostac
pozbawione przystugujgcych im praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi; jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania swiatopoglgdowe, lub przynaleznosc¢ do zwigzkéw zawodowych oraz jezeli
przetwarzane sg dane genetyczne, dane dotyczgce zdrowia lub dane dotyczgce seksualnosci lub wyrokow
skazujgcych i naruszen prawa lub zwigzanych z tym srodkdw bezpieczeristwa, jezeli oceniane sg czynniki osobowe,
w szczegolnosci analizowane lub prognozowane aspekty dotyczace efektow pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania
Sie — w celu tworzenia lub wykorzystywania profili osobistych; lub jezeli przetwarzane sg dane osobowe 0sob
wymagajgcych szczegolnej opieki, w szczegdlnosci dzieci; jezeli przetwarzanie dotyczy duzej ilosci danych
osobowych i wptywa na duzg liczbe osob, ktorych dane dotycza.

To, ktdre naruszenia nalezy zgtasza¢ do organu nadzorczego nalezy ocenia¢ przez pryzmat wptywu na prawa
i wolnosci 0sob, ktorych dane dotycza. Utrata pamieci USB z duzg iloscig danych klientow jest przypadkiem
oczywistym. Zatrzymanie pracy systemow nie wydaje sie by¢ czyms, co miescitoby sie w definicji naruszenia
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bezpieczenstwa. | zazwyczaj nie bedzie, ale na pewno beda takie sytuacje, w ktérych brak dostepu, nawet
chwilowy, do danych bedzie stanowic¢ ryzyka dla prac i wolnosci osob, np. brak dostepu do elektronicznej
dokumentacji medycznej z powodu ataku DDoS.

Przyktady sytuacji w ktorych trzeba bedzie W takich sytuacjach naruszenia nie bedzie trzeba
zgtaszaé naruszenie do Prezesa Urzedu: zgtaszacé naruszenie do Prezesa Urzedu:
e zgubienie nosnika USB lub ptyty CD-ROM e zgubienie lub kradziez nosnika na ktérym dane
z danymi osobowymi, byty zaszyfrowane.
e yutrata lub kradziez laptopa, w ktorym e zgubienie lub kradziez laptopa z szyfrowanym
nie zastosowano szyfrowania, dyskiem,
e kradziez komputera z biura, e zagubienie spseudoanonimizowanych wydrukow,
e wlamanie do sieci komputerowej, e nieskuteczna proba ataku na sie¢ komputerowa,
e wystanie danych osobowych pocztg elektroniczna e wykrycie i usuniecie wirusa komputerowego.

0sobie nieuprawnionej,

¢ przypadkowe udostepnienie danych osobowych
na stronie internetowe;.

Aby méc informowac o naruszeniach, trzeba mie¢ mozliwosci ich wykrywania — art. 33 ust. 1 podkresla, ze trzeba
je zgtaszac ,po stwierdzeniu naruszenia” (ang. ,after having become aware”). Administrator musi mie¢ uzasadnione
przekonanie co do tego, czy naruszenie wystgpito, czy nie.

W preambule Rozporzadzenia (motyw 87) czytamy, ze nalezy sie upewnic,
czy wdrozono wszelkie odpowiednie techniczne srodki ochrony i wszelkie
odpowiednie srodki organizacyjne, by od razu stwierdzi¢ naruszenie
ochrony danych osobowych.

Bez watpienia potrzebne bedg techniczne mechanizmy pozwalajace
wykrywac naruszenia takie jak:

e systemy monitorowania i korelowania zdarzen w systemach
komputerowych (SIEM),

e rozwigzania do wykrywania i zatrzymywania zagrozen
w sieciach komputerowych (IDS/IPS),

e programy wykrywajgce potencjalne wycieki informacji (DLP).
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Kazdy z nas zna pewnie numer alarmowy 112, pod ktory
nalezy dzwoni¢ w przypadkach, gdy niezbedna jest pomoc
podmiotéw i stuzb, do ktérych zadan nalezy ochrona
zycia, zdrowia, bezpieczenstwa i porzadku publicznego.

Dlatego w przypadku naruszenia ochrony danych bardzo
wazne jest, aby posiada¢ wewnetrzny odpowiednik numeru

alarmowego. Kazdy pracownik i kazdy podmiot wspotpracujacy (zleceniobiorca przetwarzajacy dane osobowe)

powinien wiedzie¢, do kogo i jak zgtaszac¢ takie sytuacje. Nie ma bowiem nic gorszego, niz niepewnosc
komunikacyjna, komu przekazac¢ informacje, bo przy incydentach czas ma duze znaczenie i im szybciej
ktos zajmie sie incydentem, tym mnigj strat dla organizacji. W przypadku incydentu liczy sie kazda sekunda,
dlatego procedury nie moga by¢ zbyt skomplikowane. Bardzo wazne jest aby jasno okreslic, kto jest
odpowiedzialny za zgtoszenie naruszenia do organu nadzorczego. Moze to by¢ dowolna osoba,

w tym takze Inspektor ochrony danych, przy czym musi mie¢ ona do tego odpowiednie petnomocnictwo.

Procedura postepowania

Program zarzadzania incydentami dotyczacymi ochrony danych osobowych powinien sktadac sie z trzech
kluczowych elementdéw:

W zasadzie przygotowujac procesy dotyczace naruszen ochrony danych osobowych warto (a nawet trzeba)

odnosi¢ sie do uznanych standardéw. Przyktadowo incydent wg normy PN/ISO 27001:2007 to pojedyncze
zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwiazanych z bezpieczenstwem
informaciji, ktore stwarzajg znaczne prawdopodobienstwo zakidcenia dziatar biznesowych i zagrazajg
bezpieczenstwu informacji. Norma przywotuje tez termin zdarzenia zwigzanego z bezpieczenstwem
informaciji za ktére uznaje okreslony stan systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie
polityki bezpieczenstwa informacii, btad zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze byc
zwigzana z bezpieczenstwem. Mozemy uzy¢ doktadnie tych samych definicji, zamieniajac bezpieczeristwo
informacji na termin: ochrona danych osobowych.

Roéznica miedzy zdarzeniem i incydentem polega na wptywie zdarzenia (badz zdarzen) na firme. Najlepiej
obrazuje to przyktad zarazenia komputera wirusem. Jesli wirus zostat w miare szybko usuniety i nie poczynit
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zadnych szkdd — jest to zdarzenie. Jesli jednak zarazone zostaty wszystkie komputery w firmie (wiele
zdarzen) i istniato ryzyko wycieku danych (wptyw na biznes, zagraza bezpieczenstwu danych osobowych)
lub dane zostaty rzeczywiscie udostepnione — to jest to incydent.

W art. 33 ust. 5 Rozporzadzenia ustanowiono obowigzek prowadzenia dokumentaciji dla wszelkich
naruszen ochrony danych osobowych. Oznacza to, ze nawet jesli administrator nie ma obowigzku
poinformowania organu nadzorczego o konkretnym negatywnym zdarzeniu, musi i tak je odnotowac
we wiasnym rejestrze.

W sytuacji, w ktdrej naruszenie niesie ze sobg wysokie ,ryzyko naruszenia praw lub wolnosci osob
fizycznych”, administrator powinien réwniez bez zbednej zwioki zawiadomi¢ osobe, ktdrej dane dotycza
o takim naruszeniu — jasnym i prostym jezykiem (art. 34 ust. 1 i 2 Rozporzadzenia).

Trzeba pamietaé, ze informowanie

o naruszeniu bezpieczenstwa, szczegolnie
wszystkich klientéw, moze by¢ bardzo
kosztowne, zaré6wno operacyjnie,

jak i wizerunkowo. Dlatego tez warto dotozy¢
wszelkich staran, aby zminimalizowac ryzyko
wyciekéw danych.

Z tym zas wigze sie koniecznos¢ wdrozenia
rozmaitych zabezpieczen technicznych

i organizacyjnych. Mozna $miato powiedziec,

iz w Swietle nowych przepiséw organizacje beda
musiaty uwzgledni¢ wigkszy budzet na wdrozenie
mechanizmow zabezpieczenia danych osobowych
niz dotychczas.

Pamigtajmy, ze sposob, w jaki organ nadzorczy
dowiedziat sie 0 naruszeniu, w szczegdlnosci, czy

i w jakim stopniu administrator danych lub podmiot
przetwarzajacy zgtosili naruszenie, bedzie brany
pod uwage przez organ nadzorczy przy ustalaniu
wysokosci ewentualnej kary finansowe;j.

14 http://ec.europa.eu/newsroom/document.cfm?doc id=47741
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ZMIANY W FIRMOWYCH DOKUMENTACH,
FORMULARZACH | SYSTEMACH

Dane osobowe mozna zbiera¢ dopiero po wykonaniu oceny skutkéw dla ochrony danych, chyba ze taka ocena nie
byta wymagana. ™

Zbieranie danych

Obowigzek informacyjny, narzucony na administratora podczas zbierania danych, zostanie znacznie poszerzony.
Zbierajac dane trzeba bedzie przekazywac znacznie wiecej informacji niz do tej pory, bo trzeba bedzie wiec
informowac o:

e  kontakcie do inspektora ochrony danych (jesli go powotano),

e nazwie i danych kontaktowych przedstawiciela, jezeli istnigje,

e podstawie prawnej przetwarzania,

e prawnie uzasadnionym interesie administratora, jezeli na tej podstawie odbywa sie przetwarzanie,
e informacji o zamiarze przekazywania danych do panstwa trzeciego,

e  okresie, przez ktéry dane osobowe beda przechowywane, badz kryteria ustalania tego okresu,

e profilowaniu,

e 0 prawie wniesienia skargi do organu nadzorczego,

e w przypadku istnienia obowiazku podania danych osobowych: wskazaniu ewentualnych konsekwenciji
niepodania danych,
e prawach osoby, ktérej dane dotycza, tj. prawie do:
e usuniecia danych,
e ograniczenia przetwarzania,
e prawie przenoszenia danych,

e prawie do cofniecia zgody (gdy osoba, ktdrej dane dotycza wyraza zgode na przetwarzanie danych).

Osobom trzeba bedzie przekazywacé wiecej

informaciji w sposob przyjazny i zrozumiaty.

Jesli pozyskuje sie dane osobowe nie bezposrednio od osoby, ktérej dane dotycza, obowigzek informacyjny
poszerza sie jeszcze o informacje o zrédle pochodzenia danych osobowych, a gdy ma to zastosowanie

— czy pochodzg one ze zZrdédet publicznie dostepnych. Poszerza sie rowniez prawo do udzielenia informacii
na zgdanie. Trzeba bedzie tez przeformutowac obecne komunikaty, bo Rozporzadzenie narzuca obowigzek
komunikowania sie z osobami w sposob przyjazny, przystepnym i zrozumiatym jezykiem, tak aby przekaz
do nich kierowany mozna byto odebrac i zrozumie¢ bez wysitku.



‘WORK BETTER™

Preambuta Rozporzadzenia (motyw 39) stanowi: zasada przejrzystosci wymaga, by wszelkie informacije i wszelkie
komunikaty zwigzane z przetwarzaniem danych osobowych byly fatwo dostepne i zrozumiate oraz sformutowane
jasnym i prostym jezykiem. Zasada ta dotyczy w szczegdlnosci informowania osob, ktérych dane dotycza,

o tozsamosci administratora i celach przetwarzania oraz podawania innych informacji majacych zapewnic
rzetelnosé i przejrzystosé przetwarzania w stosunku do oséb, ktérych sprawa dotyczy, a takze prawa takich osob
do uzyskania potwierdzenia i informaciji o przetwarzanych danych osobowych ich dotyczacych.

W motywie 58 zas czytamy: zasada przejrzystosci wymaga, by wszelkie informacije kierowane do ogdtu
spoteczenstwa lub osoby, ktdrej dane dotycza, byty zwiezte, tatwo dostepne i zrozumiate, by byty formutowane
jasnym i prostym jezykiem, a w stosownych przypadkach, dodatkowo wizualizowane.

Takze art. 12 Rozporzadzenia podkresla to wyjatkowo dobitnie: ,aby w zwieztej, przejrzystej, zrozumiafej i fatwo
dostepnej formie, jasnym i prostym jezykiem — w szczegolnosci gdy informacje sg kierowane do dziecka — udzielic
osobie, ktdrej dane dotyczg, wszelkich informacji”.

To wszystko oznacza¢ bedzie bedzie modyfikacje wszelkich formularzy, zarowno tych papierowych,
jak i elektronicznych, zawierajgcych zgody na przetwarzanie danych osobowych oraz przekazujgcych informacije
wymagane przez prawo.

Warunki wyrazenia i odwotania zgody

Art. 7 okresla warunki wyrazania zgody. Bardzo interesujacy jest zapis: :
~wycofanie zgody musi by¢ rownie fatwe jak jej wyrazenie”. Whbrew OdWOI'anle
pozorom dzisiaj wielu administratoréw pozwala na wyrazenie zgody zgody musi
nawet w formie elektronicznej, natomiast do jej odwotania konieczne byé tak samo
jest wizyta w biurze firmy lub wystanie pisma listem poleconym.

fatwe, jak jej
udzielenie.

Rozporzadzenie to zmienia.

Kolejna kwestig wyrdzniajaca nowa definicje zgody jest pewna kategoria

zachowan, okreslona jako wyrazne dziatanie potwierdzajgce. Oznacza to,
ze zgode mozna wyrazi¢ takze poprzez dziatanie, a nie jedynie o$wiadczenie.

Na pewno za takie dziatanie bedzie uwazac sie ,zaznaczenie” zgody w elektronicznym formularzu. W swietle
nowych przepiséw juz samo przestanie aplikacji do potencjalnego pracodawcy moze stanowi¢ wyrazenie zgody
na przetwarzanie danych w celu rekrutacji. W swietle obecnie obowigzujgcego prawa takie czynnosci wymagaty
zgody, ktérg dotgczano do zyciorysu z poczuciem bezsensownego takiego dziatania. Bardzo wazne jest, ze na
administratorze bedzie cigzyt dowdd uzyskania zgody.

Przyktadowo podczas zbierania danych nalezy podac okres, przez ktéry dane osobowe beda przechowywane,
a gdy nie jest to mozliwe, kryteria ustalania tego okresu. Do tej pory koniecznosé podawania takich informaciji
nie pojawiata sie w przepisach.

Podczas zbierania danych trzeba poinformowaé

osobe o tym, jak dtugo jej dane beda przechowywane.
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Rozporzadzenie kontynuuje dotychczasowe prawo do uzyskania informaciji (art. 15). Kazda osoba (nawet
postronna) ,jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane
osobowe jej dotyczace”. Jesli jej dane osobowe sg przetwarzane, to trzeba jej umozliwi¢ dostep do tych
danych oraz przekazac informacje, ktore pozwolg jej zorientowac sie m.in. w jakim celu dane sg przetwarzane,
jak dtugo, jakie prawa jej przystuguija, i jakie jest zrédto tych danych. Dalej Rozporzadzenie okresla,

iz ,administrator dostarcza osobie, ktdrej dane dotyczg, kopie danych osobowych podlegajacych przetwarzaniu”.
Administrator danych musi udzieli¢ informacii:

Na pismie,
elektronicznie
lub ustnie, jezeli
podmiot danych
tego zazada

W terminie
jednego miesigca
od otrzymania
whiosku

Bezptatnie

Prawo to moze tez by¢ nieco uciazliwe dla firmy, poniewaz takich informacji moze zagdac¢ kazdy.
| mozna jej zadaé w zasadzie od kazdego, kto przetwarza (lub mogtby przetwarzac¢) dane osobowe.

Trzeba pamietac, ze jesli osoba zada informaciji i nie ma pewnosci co do jej tozsamosci, to nalezy odmadwic
udzielenia odpowiedzi, bo nie mozna ryzykowac ujawnienia danych osobowych osobie nieupowaznione;.

Zupetng nowoscia jest prawo do przenoszenia danych.

Art. 20 Rozporzadzenia wskazuje, ze osoba, ktérej dane Celem przenoszenia

dotycza, ma prawo otrzymaé w ustrukturyzowanym, danych jest utatwienie
powszechnie uzywanym formacie nadajgcym sie do odczytu zamiany jednego dostawcy
maszynowego dane osobowe jej dotyczace, ktore dostarczyta uslug na inn ego

administratorowi, oraz ma prawo przesta¢ te dane innemu
administratorowi bez przeszkdd ze strony administratora,
ktéremu dane te dostarczono.
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Mozna zastanawiac sig, dlaczego takie prawo znalazto sie w ustawie o ochronie danych osobowych. Z odpowiedzig
przychodzi opracowanie Grupy Roboczej Art. 29 zatytutowane ,Wytyczne dotyczgce prawa do przenoszenia
danych”.'® | — jak sie okazuje — celem przenoszenia danych jest nie ochrona danych, ale utatwienie zamiany

jednego dostawcy ustug na innego, w ten sposoéb zwiekszajac konkurencje wsrdéd dostawcow ustug (utatwiajac
osobom zmiane dostawcéw ustug). Umozliwia ono tworzenie nowych ustug w kontekscie strategii jednolitego rynku
cyfrowego. Przenoszenie ma tez na celu tworzenie ,interoperacyjnych systemow, a nie kompatybilnych systemow”,
w Wytycznych czytamy, ze chodzi o mozliwosc¢ tatwego przenoszenia, kopiowania lub przesytania danych
osobowych z jednego srodowiska IT do innego. "’

Wydawatoby sie, ze adresatem takich wymagan sg gtéwnie serwisy spotecznosciowe, przyktadowo dzisiaj
Facebook pozwala wykonac i sciggnac¢ kopie swoich danych, okazuje sie jednak, ze to wymaganie dotyczy
bardzo wiele podmiotdw, np. banki czy zaktady ubezpieczen. W Wytycznych czytamy, ze administratorzy
danych powinni zacza¢ opracowywac srodki, ktére przyczynig sie do udzielania odpowiedzi na wnioski

0 przeniesienie danych, takie jak narzedzia do pobieraniai interfejsy programowania aplikacji (Application
Programming Interfaces - API). Powinni oni zagwarantowac, ze dane osobowe beda przekazywane

w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego, oraz powinni
by¢ zachecani do zapewnienia interoperacyjnosci formatu danych przekazywanych w ramach realizacji wniosku

0 przeniesienie danych.

15 Zdaniem autora ocene skutkéw dla ochrony danych warto przeprowadzi¢ dla kazdego procesu przetwarzania, chocby po to, aby ocenic,

czy przetwarzanie na pewno nie podowuje ,z duzym prawdopodobieristwem” wysokiego ryzyka dla praw i wolnosci oséb fizycznych. Ponadto
trzeba bedzie wykazac w jaki sposéb doszto sie do oceny — zatem ocena skutkéw zawsze bedzie pozwalata wykazac¢ w jaki sposéb zapewnito sie
zgodnos¢ z przepisami.

18 http://www.giodo.gov.pl/1520282/id_art/9741/i/pl/

17Wytyczne dotyczace prawa do przenoszenia na stronie 14.
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Polskie przepisy od pewnego czasu przygotowywaty nas do nowych obowigzkéw zwigzanych z nadzorem
administratora bezpieczenstwa informacji (ABIl) nad przestrzeganiem przepisdéw o ochronie danych osobowych.

Nie bez powodu projekt ustawy o ochronie danych osobowych zaktada, ze obecni administratorzy bezpieczenstwa
informaciji, stang sie automatycznie inspektorami ochrony danych, ,do tego czasu, kazdy z inspektorow ochrony
danych ma czas na podjecie decyzji o dalszym petnieniu takiej funkcji (i dokonaniu stosowanego zawiadomienia

do Prezesa Urzedu). W razie braku do tego czasu jakiejkolwiek aktywnosci z ich strony, w dniu 1 wrzesnia 2018 .

z mocy prawa przestang peic funkcje inspektorow ochrony danych”.'®

Polskie przepisy nie nakazywaty powotywac ABI, byfa to rola catkowicie opcjonalna, a Rozporzgdzenie to zmienia,
bo w niektdrych przypadkach jego powotanie bedzie obowiazkowe, np. gdy:

przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sgdéw w ramach
sprawowania przez nie wymiaru sprawiedliwosci, albo

gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele wymagaja regularnego
i systematycznego monitorowania podmiotow danych na duzg skale, albo

gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na
duza skale danych osobowych szczegdlnych kategorii, o ktérych mowa w art. 9 ust. 1, oraz
danych o wyrokach skazujgcych za przestepstwa i o przestepstwach, o ktérych mowa w art. 9a.

Zmiana polega tez na nowym ,tytule” - zrezygnowano z administratora na rzecz
inspektora ochrony danych. W literaturze angielskojezycznej spotyka

sie jeszcze okreslenie ,data privacy officer” (DPO). Nalezy zwrdécic

uwage na to, ze takze zleceniobiorcy (podmioty przetwarzajace)

beda musieli wyznaczac inspektora ochrony danych, w przypadku Inspektor ochrony

zaistnienia jednego z powyzszych czynnikow. danych zamiast

Grupa robocza art. 29 w potowie grudnia 2016 r. opublikowata

administratora
2 Wytyczne dotyczgce inspektordw ochrony danych (»DPO«)” 1° . "
Dokument ten rozwiewa wiele watpliwosci zwigzanych z tym kiedy bezPleczenStwa
doktadnie nalezy powota¢ inspektora. Przyktadowo trzeba go powotac, informacji.

gdy gtéwna dziatalnos¢ (...) polega na przetwarzaniu na duza skale
szczegoinych kategorii danych osobowych. W przypadku szpitala gtéwng
dziatalnoscia jest zapewnianie opieki medycznej, ale jej efektywne prowadzenie
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Lnie bytoby mozliwe bez przetwarzania danych medycznych, jak np. historii choroby pacjenta. W zwigzku z tym
dziatalnos¢ polegajaca na przetwarzaniu historii choroby pacjenta rowniez powinna zostac zaklasyfikowana jako
dziatalnos¢ gfowna. Oznacza to, ze szpitale bedg miaty obowigzek powotania DPO.”

Z tych wytycznych dowiadujemy sie takze m.in. ze: jesli z przepiséw nie wynika, ze trzeba powota¢ DPO, to warto
udokumentowaé tego rodzaju decyzje, mozna dobrowolnie powotaé DPO, nawet jesli takiego obowiazku
nie ma, DPO powinien bra¢ udziat w spotkaniach przedstawicieli wyzszego i Sredniego szczebla
organizaciji, zaleca sie inspektorowi ,ustalanie priorytetdw w swojej pracy i koncentrowania sie na aspektach
pociagajacych za sobg wieksze ryzyko”.

Wytyczne podkreslajg, ze ,administrator lub podmiot przetwarzajacy zapewniaja, by takie zadania i obowigzki
nie powodowaly konfliktu intereséw.” Oznacza to, ze inspektor nie moze zajmowac w organizacji stanowiska
pociggajacego za sobg okreslanie sposobow i celdow przetwarzania danych. W Wytycznych zauwaza sie, ze

»Za powodujace konflikt intereséw uwazane beda stanowiska kierownicze (dyrektor generalny, dyrektor ds.
operacyjnych, dyrektor ds. medycznych, kierownik dziatu marketingu, kierownik dziatu HR, kierownik dziatu IT)".
Oznaczatoby to, ze wigkszos¢ dyrektorow, ktdrzy maja cos wspodlnego z przetwarzaniem danych - nie mogag by¢
inspektorami ochrony danych.

W okreslonych przypadkach takze procesorzy musza powotaé inspektora ochrony danych.

Administrator lub podmiot przetwarzajacy publikuja dane kontaktowe inspektora ochrony danych i zawiadamiaja
o nich organ nadzorczy, co w Polsce nie jest nowoscia, bo juz dzisiaj administratora bezpieczerstwa trzeba
zgtaszac do rejestracji w GIODO. Informacje o sposobie kontaktu z inspektorem trzeba bedzie podawacé podczas
zbierania danych osobowych.

Rozporzadzenie okresla, ze osoby, ktdrych dane sie przetwarza, moga kontaktowac sie z inspektorem ochrony
danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych oraz z korzystaniem z praw

przystugujacych im na mocy niniejszego rozporzadzenia.
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Trzeba pamietac, ze tam, gdzie inspektor bedzie powotany, osoby,
ktérych dane sie przetwarza, beda mogty sie z nim bezposrednio
kontaktowac. Rozporzadzenie nie okresla, jakie dane kontaktowe

Osoby b?da inspektora trzeba bedzie podac. Nie ma obowigzku podawania jego
imienia i nazwiska, chociaz zaleca sie, aby to byty takie dane, ktére
pozwolg na nawigzanie kontaktu w tatwy sposob. Bardzo mozliwe,
Si? bezpoérednio ze wystarczy bezposredni adres mailowy. Nie tylko jego dane beda

z inspektorem musiaty znalez¢ sie na formularzach zgody, bedzie on musiat mie¢
ochrony danych. odpowiednie zasoby do interakcji z klientami tak, aby méc odpisywac
na ich pisma badz udziela¢ telefonicznych wyjasnien.

mogtly kontaktowaé

Inspektora ochrony danych nalezy zaangazowac, dokonujac oceny
skutkdw przetwarzania danych, o ktérej mowa w art. 35 ust. 1
Rozporzadzenia (np. gdy przetwarza sie szczegdlne kategorie danych na duzg
skale), oczywiscie, jezeli zostat on wyznaczony.

Pojawiaja sie tez jednak utatwienia. Grupa przedsiebiorstw
bedzie mogta powotac jednego inspektora ochrony danych
pod warunkiem, ze z kazdej siedziby bedzie
mozna sie z nim tatwo skontaktowac.
Inspektor moze by¢ pracownikiem

lub wykonywac zadania na podstawie umowy
0 $wiadczenie ustug. Trzeba jednak podkreslic,
ze w kazdym przypadku nalezy zapewni¢ mu
zasoby niezbedne do podtrzymania jego wiedzy
fachowej. To bez watpienia dobra nowina

dla inspektorow (w koricu ktos podkreslit wyraznie, ze musza
sie rozwija¢ zawodowo), a mniej dobra dla administratoréw — teraz beda

musieli uwzgledni¢ plany rozwoju inspektordw i znalez¢ na nie srodki finansowe.

Nic nie stoi na przeszkodzie, aby funkcje inspektora ochrony danych petnit

podmiot zewnetrzny, Rozporzadzenie zezwala na taki outsourcing

i prawdopodobnie bedzie to najlepsze rozwigzanie szczegdlnie dla tych podmiotdw,
ktore nigdy wczesniej nie powotywaty administratora bezpieczenstwa informacii.

18 https://mc.gov.pl/aktualnosci/projekt-ustawy-0-ochronie-danych-osobowych
19 http://www.giodo.gov.pl/456/id_art/9694/j/pl
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Rozporzadzenie wprowadza wiele nowych obowigzkéw dla podmiotéw przetwarzajacych dane w imieniu
administratora. Rewolucyjnym obowiazkiem jest konieczno$¢ wybierania sobie godnych zaufania partnerow
—art. 28 ust. 1 okresla, ze administrator ,korzysta wytgcznie z ustug takich podmiotéw przetwarzajacych,
ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa osodb, ktérych dane dotyczg”.

Rozporzadzenie dodaje tez, ze bez zgody nie wolno powierza¢ dalej przetwarzania danych osobowych

— podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegotowej lub
0goinej pisemnej zgody administratora. W przypadku ogdinej pisemnej zgody podmiot przetwarzajgcy informuje
administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw
przetwarzajgcych, dajac tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

Podmiot przetwarzajacy (procesor) w razie stwierdzenia, iz doszto do naruszenia ochrony danych osobowych,
zgtasza je administratorowi (art. 33 ust. 2 Rozporzadzenia) i nie musi ich zgtasza¢ do UODO. Juz wczesniej umowa
z podmiotem przetwarzajacym dane osobowe w imieniu administratora (procesorem) musiata by¢ zawarta na
pismie (art. 31 ust. 1 ustawy o ochronie danych osobowych). Rozporzadzenie dodaje, ze moze to by¢ forma
elektroniczna.

Obowigzkiem podmiotu przetwarzajacego bedzie prowadzenie rejestru wszelkich kategorii czynnosci
przetwarzania, dokonywanych w imieniu administratora. Procesor bedzie miat rowniez

obowigzek udostepnic taki rejestr na zgdanie organu nadzorczego, a takze powotac Administrator
inspektora ochrony danych osobowych, jesli zaistnieje przynajmniej jeden z czynnikdw, musi wyrazaé
o ktdérych stanowi art. 37 ust. 1 Rozporzadzenia. Na plus warto zaliczy¢ fakt doktadnego n:gdoac:zze
sprecyzowania obowigzkow wszystkich stron. Wczesniej takie zobowigzania trzeba byto powierzanie
formutowac samodzielnie i nie zawsze pamietano o wszystkich kluczowych elementach, przetwarzania.

ktére powinny znalez¢ sie w prawidtowo skonstruowanej umowie powierzenia.

Rozporzadzenie wyraznie podkresla, ze jezeli podmiot przetwarzajacy naruszy niniejsze rozporzadzenie przy
okreslaniu celéw i sposobdw przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania
(ale to nie wyklucza stosowania przepiséw art. 82, 83 i 84 — poswieconych sankcjom, karom, odszkodowaniom

i odpowiedzialnosci). Oznacza to na przyktad, ze jesli zakfad ubezpieczen powierzy dane agentowi oferujgcemu
ubezpieczenia, a on zmieni pierwotny cel przetwarzania i wykorzysta te dane osobowe, zeby zaoferowacé
konsumentom zupetnie inne produkty i ustugi, niz te z oferty ubezpieczyciela, to agent automatycznie stanie sie
odrebnym administratorem tych danych. Taki stan obowigzywat juz wczesniej, ale nie jako bezposredni zapis
prawny, a efekt interpretacii przepiséw. To kolejny dowdd na to, ze Rozporzadzenie zostato napisane przystepnym
jezykiem oraz w taki sposodb, aby wyjasniac i regulowac kwestie niejasne i wymagajace wczesniej interpretacii.
Przygotowujac sie do zapewnienia zgodnosci z Rozporzadzeniem trzeba zinwentaryzowac wszystkie przypadki
powierzenia przetwarzania danych, zapewnic, ze umowy sg na pismie oraz oceni¢ w jakim stopniu regulujg kwestie
zdefiniowane przez Rozporzadzenie. Jesli okaze sie, ze umowy nie zawierajg wszystkich wymagany elementow,
powinny zosta¢ zmienione (aneksowane).
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USUWANIE DANYCH

Rozporzadzenie bardzo dobitnie podkresla potrzebe usuwania danych, wzmacniajac jg prawem do zapomnienia.
Koniecznos¢ usuwania danych byta juz wczesniej obecna w polskich przepisach, ale nie byta tak wyraznie
akcentowania i by¢ moze dlatego nie przyktadano do niej specjalnej wagi. To zagadnienie czesto okresla sie
mianem ,retencji danych”.2°

Dane osobowe beda musiaty by¢é usuwane gtéwnie w takich sytuacjach gdy:

05002 zWroci sie z Whioskiem o ich usuniecie (prawo do zapomnienia)

o«

“\'\a’N charakter tymczasowy, doraz'ny

3o

1S
)
0
26
Zanjg zostanie osiagnie®y

Osiagniecie celu przetwarzania

Rozporzadzenie w wielu miejscach akcentuje potrzebe usuwania danych.

Motyw 39 Rozporzadzenia podpowiada, ze ,aby zapobiec przechowywaniu
danych osobowych przez okres dtuzszy, niz jest to niezbedne, administrator
powinien ustali¢ termin ich usuwania lub okresowego przegladu”. Ponadto
podczas zbierania danych osobowych ,administrator podaje osobie, ktdrej dane
dotycza, nastepujace inne informacje niezbedne do zapewnienia rzetelnosci

i przejrzystosci przetwarzania: (...) okres, przez ktéry dane osobowe beda
przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu”. Mozna
by zartobliwie powiedzie¢, ze dane osobowe bedg mie¢ teraz swojego rodzaju
date przydatnosci do spozycia.

Oznacza to, ze konieczne bedzie ustalenie jak dtugo rézne dane osobowe beda
przechowywane. Niekiedy bedzie to dosc¢ tatwe. Przyktadowo dane przetwarzane
na podstawie zgody osoby mozna przetwarzac, dopoki nie wygasnie cel, dla
ktérego dane zostaty zebrane lub do czasu odwotania zgody, wiec dane zebrane
w celu wysytki firmowego newslettera beda ,wazne” do czasu odwotania
udzielonej zgody lub do momentu zaprzestania wysytki.

20Znaczenie polskiego stowa retencja jest ograniczone i postugujac sie nim nalezatoby wyj$¢ od definicji
angielskojezycznej, w ktérej retention oznacza ciggte posiadanie i kontrole nad czyms.
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Ale moze to by¢ tez dos¢ skomplikowane. Przyktadowo dane osobowe klienta w zwiazku z zawartg z nim umowa

co prawda ,wygasng” po rozwigzaniu tej umowy , ale bedg musialy by¢ przechowywane z powododw takich jak
potencjalne roszczenia oraz przepisy podatkowe (ustawa o rachunkowosci, ustawa o przeciwdziataniu praniu
brudnych pieniedzy, etc.) — czyli ok. do 6 lat po rozwigzaniu umowy.

W przypadku polisy ubezpieczeniowej okres ewentualnych roszczen wynikajacych z prawnych uwarunkowan

to 3 lata od wydania decyzji przez zaktad ubezpieczen w przedmiocie przyznania lub odmowy $swiadczenia,
natomiast dla polisy ubezpieczeniowej OC wskazane jest przechowywanie danych przez mozliwy dla zgtoszenia
roszczenia (w zwigzku z czynami niedozwolonymi) okres, tj. minimum 20 lat. Na ten okres naktada sie jeszcze
ustawa o rachunkowosci, nakazujgca, aby wiekszos¢ dokumentow ksiegowych byta przechowywana przez 5 lat,
liczac od poczatku roku nastepujacego po roku obrotowym, ktérego dane dotyczg, co w efekcie moze stanowié
maksymalnie 6 lat. Zaktad ubezpieczen niektére dane osobowe bedzie musiat wiec przechowywac az przez 26 lat!

Najdtuzej beda przetwarzane dane osobowe pracownikéw. Dokumentacije dotyczaca zatrudnienia (m. in. akta
osobowe) nalezy przechowywac 50 lat liczac od 1 stycznia roku nastepnego po dacie ich wytworzenia. Wynika
to z rozporzadzenia MPIPS z 28 maja 1996 r., okreslajacego zakres prowadzenia przez pracodawcow

dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposob prowadzenia akt osobowych
pracownika.
Akta osobowe i listy ptac trzeba przechowywa¢ 50 lat. Dodatkowo, na mocy ustawy
z dn. 17 grudnia 1998 r. 0 emeryturach i rentach z Funduszu Ubezpieczen Spotecznych
(art. 125 a ust. 4) ,pfatnik sktadek jest zobowigzany przechowywac listy ptac, karty
wynagrodzen albo inne dowody, na podstawie ktdrych nastepuje ustalenie podstawy
wymiaru emerytury lub renty, przez okres 50 lat od dnia zakornczenia przez ubezpieczonego
pracy u danego pfatnika”. Obowigzek informowania o terminach przechowywania danych
oznacza tez koniecznos¢ modyfikacji wszystkich komunikatéw przekazywanych klientom
podczas zbierania danych — bedg to rozmaite formularze, umowy i — gtéwnie w call
center — komunikaty gtosowe.

Prawo do bycia zapomnianym

Co do zasady ,niepotrzebne” dane osobowe trzeba usunac¢ jak tylko ustana
przestanki za tym, aby je przechowywac. Rozporzadzenie idzie dalej i daje
kazdej osobie ,prawo zgdania od administratora niezwtocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek

bez zbednej zwtoki usunac¢ dane osobowe” w przypadkach gdy:

e dane osobowe juz nie sg niezbedne do osiggniecia celu przetwarzania,
e odwotana zostata zgoda,

e osoba sprzeciwia sie marketingowi wtasnych towaréw i ustug,

e dane osobowe byty przetwarzane niezgodnie z prawem,

e dane osobowe przetwarzano (upraszczajac) w serwisach
spotecznosciowych takich jak np. Facebook.
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Trzeba wspomnie¢, ze prawo do usuniecia danych nie jest niczym specjalnie nowym, podobne przepisy
obowigzywaly juz wczesniej w polskim prawie (art. 26 ust. 1 pkt 4 ustawy o ochronie danych osobowych),

ale miato mniejszy zakres, no i — co juz byto wielokrotnie podkreslane — mato kto przyktadat sie do zapewnienia
Z nimi zgodnosci, z powodu niskich Kkar.

Bardzo ciekawe jest wymaganie by administrator, ktéry ,upublicznit dane osobowe, a na mocy ust. 1

ma obowigzek usung¢ te dane osobowe, to — biorgc pod uwage dostepna technologie i koszt realizacji —
podejmuje rozsadne dziatania, w tym Srodki techniczne, by poinformowac administratorow przetwarzajgcych
te dane osobowe, ze osoba, ktdrej dane dotycza, zada, by administratorzy ci usuneli wszelkie tacza do tych
danych, kopie tych danych osobowych lub ich replikacje”. Szczegdinie ucigzliwe moze by¢ stosowanie tego
wymagania przez firmy zajmujace sie obrotem danych osobowych, bo takie zgdanie osoby bedg musiaty
przekaza¢ wszystkim podmiotom, ktére dane ,kupity”.

Jesli chodzi o roszczenia to Rozporzadzenie wprost podpowiada, ze prawo do usuniecia danych (,prawo
do bycia zapomnianym”) nie ma zastosowania ,w zakresie w jakim przetwarzanie jest niezbedne (...)
do ustalenia, dochodzenia lub obrony roszczen” (art. 17 ust. 3)

Dane w systemach informatycznych

W systemach informatycznych zamiast usuwania stosuje sie anonimizowanie danych osobowych, okreslane tez
mianem zamazywania danych albo depersonalizacja danych osobowych. Polega to na tym, ze modyfikuje sie dane
osobowe tak, aby nie pozwalaty na identyfikacje osoby lub kontakt z nig. A jak wiemy, dane osobowe pozbawione
mozliwosci identyfikacji osoby, ktdrej dotycza, przestaja by¢ danymi osobowymi, a to w efekcie z punktu widzenia
prawa tozsame jest z usunieciem danych osobowych. Zatem jesli méwi sie o usuwaniu danych osobowych, to
moze w gre wchodzi¢ prawdziwe usuwanie lub anonimizacja.

Anonimizowaé mozna na wiele sposobéw. Dos¢ popularne jest mieszanie danych - losuje sie imie,
nazwisko, ulice, miejscowos¢.

Jesli organizacja zdecyduije sie na anonimizowanie danych, to trzeba pamietac, aby rekord (zapis) dotyczacy
osoby (klienta) zawierat dodatkowo informacije czy zawarte w nim dane sg prawdziwe czy tez zanonimizowane.
W koncu “pomieszane” dane wygladaja tak samo jak prawdziwe.

Warto zwrdci¢ uwage, ze Rozporzadzenie zauwaza tez dane anonimowe juz w samej preambule (motyw 26).
Czytamy w niej, ze: zasady ochrony danych nie powinny
wiec mie¢ zastosowania do informacji anonimowych,
czyli informaciji, ktére nie wigza sie ze zidentyfikowanag
lub mozliwg do zidentyfikowania osobg fizyczng, ani

do danych osobowych zanonimizowanych w taki
sposob, ze 0sdb, ktérych dane dotycza, w ogdle nie
mozna zidentyfikowac lub juz nie mozna zidentyfikowad.
Niniejsze rozporzadzenie nie dotyczy wiec przetwarzania
takich anonimowych informaciji, w tym przetwarzania do
celéw statystycznych lub naukowych.
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Anonimizacja jest obecna w polskich przepisach od pewnego czasu. Przyktadowo zarzadzeniem nr 12/2008
Pierwszego Prezesa Sadu Najwyzszego z dn. 15 kwietnia 2008 r. w sprawie anonimizacji orzeczen i zarzadzen
wydawanych w Sagdzie Najwyzszym oraz wokand Sadu Najwyzszego:

§ 1. Ustala sie nastepujgce zasady anonimizacji orzeczen i zarzagdzen wydanych w Sadzie Najwyzszym:
1) Anonimizacja nazwisk, pseudonimoéw i nazw

a) nazwiska stron postepowania i innych uczestnikdw postepowania, a takze ich pseudonimy nalezy
usuna¢ pozostawiajgc imie i pierwsza litere nazwiska, np. Jan Nowak - po anonimizacji: Jan N.;
b) zasady okreslone w punkcie a) stosuje sie rowniez, gdy imie i nazwisko stanowi cze$¢ nazwy spotki,
przedsiebiorstwa lub innych podmiotéw obrotu prawnego, nie bedacych osobami fizycznymi;
c) w przypadku wystepowania w sprawie imion i nazwisk takich samych lub zaczynajacych sie na takie
same litery, np. Jan Nowak i Jan Nowak lub Joanna Niegocka i Janusz Nawrocki, wowczas pierwsza
osobe oznaczamy jako J.N., a druga jako X.Y.

Nie mozna poming¢ niszczenia nosnikdéw danych. Gdy zapadaty sie budynki World Trade Center, 11 wrzesnia 2001
roku, tysigce ton ciezaru sprasowaty, potamaly i pogniotty znajdujace sie w Srodku komputery wraz z dyskami
twardymi. Wysoka temperatura pozardw i woda, ktérg je gaszono dodatkowo poniszczyta talerze dyskow.

A jak sie okazuje, mimo takich uszkodzen dato cos sie odzyskac z tych nosnikow. | to jeszcze kilkanascie lat
temu, w 2001 roku!?' Sprzedajac komputery czy serwery nalezy pamietac, ze usuniecie danych i sformatowanie,
nawet kilkukrotne dyskow, tak naprawde nic nie usuwa. Formatowanie dysku, nie usuwa zadnych danych. Wynika
to z tego, ze usuwanie ze wzgleddw wydajnosciowych uproszczono do zaznaczenia pliku jako usunietego,
poinformowanie systemu, ze migjsce po nim mozna bedzie wykorzysta¢. Formatowanie dziata podobnie,
przygotowuje dysk do pracy i usuwa jedynie tzw. znaczniki danych, nie naruszajgc samych danych. Aby pliki
zostaty usuniete, miejsce po nich musi zosta¢ nadpisane. W starszych dyskach aby skutecznie usunac pliki,
nalezato miejsce po nich nadpisywac kilka razy, dzisiaj juz to nie ma takiego znaczenia, jednokrotne nadpisanie
wystarczy. Jak nadpisywac? Najlepiej uzy¢ programu, ktéry stuzy do zamazywania. Bardzo czesto jest on

czescig pakietdw oprogramowania do zabezpieczania komputera. Mozna tez wykorzysta¢ do tego darmowe
oprogramowanie takie jak Eraser? czy Hard Disk Scrubber?®. Mozna by powiedzie¢, ze takie programy sg dla
plikdw tym, czym niszczarki dla papieru. Nosniki takie jak ptyty CD-ROM czy DVD oraz tasmy magnetyczne
najlepiej niszczy¢ za pomoca specjalnych niszczarek. W ostatecznosci mozna je przecigé nozyczkami, pamietajmy
jednak ze im bardziej poufne dane, tym lepszej metody trzeba uzyc.

Nalezy tez pamietac, ze niektére programy takze nie kasujg danych — wiele systemdw finansowych czy tez typu
CRM zamiast usuwac¢ dane ,zaznacza” je jako usuniete. Podobnie ma sie rzecz w przypadku baz danych

— przyktadowo w przypadku bazy Microsoft SQL dane z tabel mozna usuwac¢ m.in. poleceniami DELETE

oraz TRUNCATE TABLE. Pierwsze z nich usuwa dane przenoszac je do logu transakcyjnego, skad mozna
operacje usuniecia cofngc¢, drugie usuwa je nieodwotalnie.

2 http://www.rediff.com/money/2001/dec/17wtc.htm
oraz http://www.foxnews.com/story/2001/12/17/german-firm-probes-final-world-trade-center-deals.html

2 https://sourceforge.net/projects/eraser

2 https://privacyroot.com/software/www/en/wipe-download.php
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Dokumenty zawierajace dane osobowe, ktére nie sg juz potrzebne powinny zostaé przed wyrzuceniem skutecznie

zniszczone. Nie wystarczy przedrze¢ je na kilka czesci. Taki dokument mozna tatwo odzyskac i odczytac z
niego dane. Najwygodniejszym sposobem jest skorzystanie z niszczarek dokumentéw. Wybierajac niszczarke
warto zwrdcié uwage na stopien zabezpieczenia zniszczonych dokumentéw. Pomdc moze w tym niemiecka

norma przemystowa DIN 66399 obowigzujgca od pazdziernika 2012 roku. Reguluje ona wielko$¢ mechanicznie

zniszczonych nosnikdw danych. Im wyzszy stopien tym trudniej odczytac zniszczone dokumenty.

WYS. BEZPIECZENSTWO
POZIOM DIN P-7

CIECIE NA SUPERMICROSCINKI
POZIOM DIN P-6

I CIECIE NA MICROSCINKI

POZIOM DIN P-5

CIECIE NA SCINKI
POZIOM DIN P-4

CIECIE NA SCINKI

POZIOM DIN P-3

CIECIE NA PASKI

POZIOMY DIN P-1 i P-2

Dla dokumentéw scisle poufnych wymagajacych zabezpieczen
na najwyzszym poziomie

Dla wymagan zwigzanych z wysokim poziomem bezpieczenstwa,
np. rzadowych

Dla dokumentéw o wysokim poziomie poufnosci. Praktycznie niemozliwe
do zebrania i odczytania

Dla dokumentéw poufnych. Trudne do zebrania i odczytania

Dla dokumentdéw poufnych. Trudne do zebrania i odczytania.

Zapewnia podstawowe bezpieczenstwo dokumentéw

* Powyzsze poziomy zabezpieczen sag zgodne z norma DIN 66399 i odnosza sie wylgcznie do niszczenia papieru

Przyktad ptyty CD-ROM zniszczonej niszczarkg oraz domowymi sposobami
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‘WORK BETTER™

W przypadku zapasowych kopii danych tylko teoretycznie powinno usuwac sie z nich dane osobowe,

gdyz uwaza sie przeciez, ze przechowywanie danych osobowych to takze przetwarzanie. Nalezy jednak bra¢

pod uwage, ze celem wykonywania zapasowych kopii danych nie jest przetwarzanie danych osobowych jako
takie, ale zapewnienie sobie mozliwosci odtworzenia systemow informatycznych na wypadek ich awarii. Stanowig
tez spetnienie obowiazku wynikajgcego z prawa np. z ustawy o rachunkowosci. Dlatego zapasowej kopii danych
nie powinno sie modyfikowac, bo jesli dane na niej zostang zmienione, stracg swojg integralnos¢ i kopia stanie
sie bezuzyteczna. Nalezy jednak koniecznie zadbac o to, aby wdrozy¢ procedury, zapobiegajace ewentualnemu
odtworzeniu tych danych osobowych z kopii zapasowej, ktére zostaty kiedys juz usuniete.

To bardzo wazny element w organizacji ochrony danych osobowych. Najlepsze nawet zabezpieczenia beda
nieskuteczne, jesli pracownicy nie beda wiedzie¢, jak z nimi postepowad.

Ataki takie jak np. phishing czy stosowanie socjotechnik odnosza sukces gtownie z braku swiadomosci
bezpieczenstwa. Przyktadem phishingu moze by¢ mail, w ktérym znajduje sie link kierujgcy na strone internetowa,
ktdra udaje np. rzeczywisty bank internetowy, a w rzeczywistosci przechwytuje wpisywane tam przez ofiary ataku
informacje. Najczesciej w mailu znajduje sie informacja o rzekomej koniecznosci podania danych w celu ich
weryfikacji, bo inaczej konto zostanie zablokowane. Socjotechnikg bedzie np. telefon do pracownika, rzekomo od
prezesa firmy, ktéry zada podania hasta. Widac, ze to sg ataki, przed ktérymi mozna broni¢ sie jedynie szkolac
uzytkownikdw, pokazujac im co wolno robi¢, jak dane przetwarzac i co jest zabronione.

Ponadto, jesli dojdzie do naruszenia przepiséw i przedsiebiorca zechce pociagnaé pracownika do
odpowiedzialnosci, to nieprzeszkolony pracownik moze argumentowac, ze nie wiedziat jak ma postepowac, gdyz
nie miat szkolenia. Dlatego dla bezpieczenstwa warto chociazby w ramach szkolenia stanowiskowego przedstawic
zasady bezpiecznego przetwarzania danych osobowych i udokumentowac ten fakt stosownym oswiadczeniem
pracownika.

Szkolenie pracownikéw bedzie obowigzkiem inspektora ochrony danych. Jesli w organizacji powotano inspektora
ochrony danych, ciezar dziatari zwiekszajacych swiadomosé oraz ,szkolenia personelu uczestniczagcego w
operacjach przetwarzania” beda cigzy¢ na nim (art. 39 ust. 1 lit b).

Rozporzadzenie obejmuje bardzo szerokg materie i na temat praktycznego jej stosowania mozna by napisac
wiasciwie kilka ksigzek. Celem tego poradnika byto przedstawienie najbardziej interesujgcych i praktycznych
aspektow stosowania nowych przepisow.

Wiecej informaciji na temat ochrony danych osobowych dostepnych jest na www.ochronatozsamosci.pl

oraz na naszym Facebooku www.facebook.com/chronswojatozsamosc
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